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นโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์และสารสนเทศ 

ฝ่ายวิเคราะห์ข้อมูลและนวัตกรรมดิจิทัล คณะแพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ 

​  

​ นโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์และสารสนเทศของฝ่ายวิเคราะห์ข้อมูลและนวัตกรรมดิจิทัล เป็นไปตามกฏหมาย ก

ฏระเบียบ และมาตรฐานท่ีเก่ียวข้อง โดยยึดหลักการรักษาความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) ความพร้อมใช้

งาน (Availability) และความปลอดภัย (Safety) มีรายละเอียดดังน้ี 

1.​ การบริหารจัดการระบบสารสนเทศ มีการดำเนินการตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศสากล จัดให้มีระบบ

สำรองข้อมูลท่ีสมบูรณ์และพร้อมใช้งาน จัดทำและทดสอบแผนฉุกเฉินเพ่ือรองรับเหตุการณ์ไม่คาดคิด และตรวจสอบและประเมิน

ประสิทธิภาพของระบบอย่างสม่ำเสมอ 

2.​ การควบคุมการเข้าถึงข้อมูล โดยการกำหนดสิทธ์ิการเข้าถึงตามระดับความจำเป็นในการปฏิบัติงาน ควบคุมการจัดเก็บ 

ใช้งาน เปิดเผย และทำลายข้อมูลอย่างปลอดภัย ปฏิบัติตามหลักธรรมาภิบาลข้อมูลของฝ่ายฯ อย่างเคร่งครัด และคุ้มครองข้อมูลส่วน

บุคคลตามกฎหมายท่ีเก่ียวข้อง 

3.​ การรักษาความปลอดภัยทางกายภาพ โดยการควบคุมการเข้าถึงพ้ืนท่ีท่ีมีระบบสารสนเทศสำคัญ ปฏิบัติตามมาตรฐาน

ความปลอดภัยของ Data Center จัดการสภาพแวดล้อมให้เหมาะสมต่อการให้บริการอย่างต่อเน่ือง และตรวจสอบและบำรุงรักษา

อุปกรณ์อย่างสม่ำเสมอ 

4.​ การบริหารจัดการความเส่ียง โดยการกำหนดผู้รับผิดชอบในการตรวจสอบและประเมินความเส่ียง จัดทำรายงาน

เหตุการณ์และความเส่ียงด้านความม่ันคงปลอดภัย วางแผนและดำเนินการแก้ไขความเส่ียงท่ีตรวจพบ และทบทวนและปรับปรุง

มาตรการรักษาความปลอดภัยอย่างต่อเน่ือง 

5.​ การพัฒนาบุคลากร ด้วยการจัดอบรมให้ความรู้ด้านความม่ันคงปลอดภัยไซเบอร์  สร้างความตระหนักถึงความสำคัญของ

การรักษาความปลอดภัย พัฒนาทักษะการปฏิบัติงานด้านความม่ันคงปลอดภัย และประเมินความรู้และทักษะของบุคลากรอย่าง

สม่ำเสมอ 

 

​  
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ระเบียบปฏิบัติในการรักษาความม่ังคงปลอดภัยด้านสารสนเทศ 

1.​ ผู้ใช้งานจะต้องรักษา username  password ของตนเองให้เป็นความลับ และต้องรับผิดชอบต่อการกระทำใด ๆ ท่ีเกิด

จากบัญชีของผู้ใช้งาน ผู้น้ัน 

2.​ ห้ามผู้ใช้งาน/ผู้ปฏิบัติงาน เผยแพร่ข้อมูลท่ีเป็นการหาประโยชน์ส่วนตัว หรือข้อมูลท่ีไม่เหมาะสมทางศีลธรรมหรือข้อมูลท่ี

ละเมิดสิทธิ ของผู้อ่ืน หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายกับเจ้าข้อมูลส่วนบุคคล และ/หรือคณะแพทยศาสตร์ 

3.​ ผู้ปฏิบัติงานจะต้องใช้เคร่ืองคอมพิวเตอร์ท่ีทางฝ่ายฯ/คณะฯ จัดเตรียมไว้ให้เท่าน้ันในการประมวลผลข้อมูล และจะต้อง

อยู่ภายในเครือข่ายภายในคณะแพทยศาสตร์ หรือหากอยู่ภายนอกเครือข่ายมหาวิทยาลัยจะต้องใช้ VPN ของมหาวิทยาลัยฯ เท่าน้ัน 

4.​ ห้ามเข้าพ้ืนท่ีหวงห้ามด้านเทคโลโลยีสารสนเทศ โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ เช่น Data Center 

ประกาศ ณ วันท่ี 21 พฤศจิกายน 2567 

 

​ ​ ​ ​ ​    ​ ​
​
​ ​ ​ ​ ​                                          ผศ.ดร.นพ.ชนนท์ กองกมล 

​ ​      ผู้อำนวยการฝ่ายวิเคราะห์ข้อมูลและนวัตกรรมดิจิทัล 

 


